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DUMANKAYA iINSAAT SANAYI VE TiCARET A.S.

KIiSISEL VERi SAKLAMA, IMHA VE ANONIMLESTIRME POLITIKASI

A. KAPSAM

1. isbu Kisisel Veri Saklama ve Imha Politikasi (“Politika”); Dumankaya Insaat Sanayi ve Ticaret
A.S.’nin (“Dumankaya”) kisisel verileri isledigi herhangi bir siirece dahil olan tiim departmanlarini,
calisanlarim ve 3. Kisileri kapsamaktadir.

2. Isbu Politika; Dumankaya’

kapsayacak olup, her tiirlii imha

nin kisisel veriler iizerinde uygulayacagi tiim imha faaliyetlerini
gereksinimi sonucunda uygulanacaktir.

3. Isbu Politika “kisisel veri” niteliginde olmayan veriler hakkinda uygulanmayacaktir.

4. Isbu Politika’'nmin Dumankaya tarafindan uygulanmasinda hukuki bir engel olduguna kanaat
getirildigi durumlarda, Dumankaya uygulayacagi adimlari, gerek goriilmesi durumunda Hukuk
Birimi’ne ve Ust Yonetime danisarak, yeniden belirleyebilecektir.

B. TANIMLAR

Kanun

Yonetmelik

Kurul

Kayit ortam

Kisisel Veri Isleme Envanteri

imha

Periyodik imha

Veri kayit Sistemi

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’dur.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline
Getirilmesi Hakkinda Y6netmelik tir.

Kisisel Verileri Koruma Kurulu’dur.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortama verilen addir.

Veri sorumlularinin is siireglerine bagli olarak gerceklestirmekte
olduklan kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglarim, veri kategorisi, aktarilan alicilar ve veri konusu Kkisi
grubuyla iliskilendirerek  olusturduklar1 ve  detaylandirdiklan
envanterdir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesidir.

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda Kkisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla resen
gergeklestirilecek silme, yok etme veya anonim hale getirme iglemidir.

Kisisel verilerin belirli kriterlere gére yapilandirlarak islendigi kayit
sistemidir.
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Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek
veya tiizel kisidir.

C. AMAC

Isbu Politika, Kanunun 7.maddesi’ ve Yonetmelik hiikiimleri uyarinca Dumankaya ile Dumankaya’nin
sozlesmeyle sorumlu kildig1 tigiincii kisiler tarafindan uyulmasi gereken esaslari belirlemektedir. Bu
kapsamda Kisisel verilerin saklanmasi ve imhasinda asagidaki ilkeler gegerli olacaktir:

1. Kigisel veriler ilgili mevzuatta ongériilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilmelidir.

2. Dumankaya kisisel verileri saklarken yahut silerken, yok ederken veya anonim hale getirirken,
Kanunun 12. Maddesinde? yer alan giivenlik tedbirlerine, ilgili mevzuatta yer alan hiikiimlere, Kisisel
Verileri Koruma Kurulu’nun alacagi kararlara ve Politikaya uygun hareket edecektir.

D. KAYIT ORTAMLARI
Kisisel veri igeren Dumankaya adina kullanilan bilgisayarlar/sunucular, ag cihazlari, ag tizerinde veri

saklanmasi i¢in kullanilan paylagimli/paylasimsiz disk siirticiileri, bulut sistemleri, mobil telefonlar ve
icerisindeki tiim saklama alanlan, kagit, mikrofis, yazici, parmak izi okuyucu gibi ¢evre birimler,

! Kigisel verilerin silinmesi, yok edilmesi veya anonim héle getirilmesi

MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasma ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi lizerine veri sorumlusu tarafindan silinir,
yok edilir veya anonim hale getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger kanunlarda yer alan hiikiimler
saklidr.

(3) Kigsisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar yonetmelikle
diizenlenir.

2 Veri giivenligine iliskin yiikiimliiliikler

MADDE 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erigilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik
ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tlizel kisi tarafindan islenmesi halinde, birinci fikrada
belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasmi saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorundadir.

(4) Veri sorumlular: ile veri igleyen kisiler, 6grendikleri kisisel verileri bu Kanun hiikiimlerine aykir1 olarak baskasina
aciklayamaz ve igleme amaci diginda kullanamazlar. Bu yiikiimliiliik gérevden ayrilmalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en
kisa siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi héalinde bu durumu, kendi internet sitesinde ya da uygun gorecegi
baska bir yontemle ilan edebilir.
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manyetik bantlar, optik diskler, flash hafizalar gibi kayit ortamlari ve bunlara ek olarak ortaya
¢ikabilecek diger ortamlardaki kisisel veriler igbu Politikanin kapsamina dahildir.

E. KiSISEL VERILERIN IMHASINI GEREKTIREN HALLER
1. Islemeye esas mevzuatin degismesi veya ilgasi,

2. Islemeye esas sdzlesmenin sona ermesi veya hiikiimsiizliigi,

3. Islenme amag ve sartlarinin ortadan kalkmasi,

4. Isleme faaliyetinin diiriistliik kuralina veya hukuka aykir1 olmas,

5. Acik rizaya bagli isleme faaliyetlerinde rizanin geri alinmasi,

6. Veri sorumlusunun basvuruda bulunmasi ve bu basvurunun kabulii,

7. Veri sorumlusunun basvuruda bulunmasi ve bu basvurunun reddi neticesinde Kisisel Verileri
Koruma Kurulu’nun talebin karsilanmasi gerektigine iliskin karari,

8. Saklama siiresinin sona ermesi.

F. KiSISEL VERILERIN iMHASI

Imha islemindeki amag, kalan veriler ile gercek kisiye ulasabilmenin miimkiin olmamasidir. Kisisel
verilerin imhasi, verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi asagidaki yontemlerle
uygulanabilir. Bu islemler, ilgili bilgi varligi sahibinin onay: ile gerek duyuldugunda Bilgi
Teknolojileri Boliimiinden destek alinarak gergeklestirilmelidir. Yapilacak tim calismalarda Veri
Imha Formu doldurulup imzalanarak isleme alinmalidir.

Yukarida belirtilen ortamlardaki veri ve yazilimlarin uygun olarak silinmesinden, imhasindan ve varlik
envanterinin giincellenmesini talep etmekten, ortamin sahibi sorumludur.

1. Silme

Kisisel verilerin silinmesi, kisisel verilerin hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi iglemidir. Kisisel verilerin silinmesi yontemleri asagidaki gibidir.

e Kagit ortaminda bulunan kisisel veriler karartma yontemi kullamlarak silinmektedir.
e Merkezi sunucuda yer alan ofis dosyalar1 Isletim sistemindeki silme komutu ile silinir.
e Tagmabilir medyada bulunan kisisel veriler uygun yazilimlarla silinir.

e Veri tabanlari kisisel verilerin bulundugu ilgili satirlar veri taban1 komutlart ile silinir.
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2. Yok Etme

Kisisel verilerin yok edilmesi, bilgilerin tekrar geri getirilemeyecek ve kullanilamayacak sekilde,
verilerin kaydedildigi evrak, dosya, CD, disket, hard disk gibi veri saklamaya elverisli materyallerin
imha edilmesini ifade etmektedir.

2.a. Yerel Sistemler
2.a.1. De-Manyetize Etme

Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yiiksek degerde bir manyetik alana maruz
birakilmasi ile lizerindeki verilerin okunamaz bicimde bozulmasi islemidir.

2.a.2. Uzerine Yazma

Manyetik medya ve yeniden yazilabilir optik medya iizerine yazilimlarla en az 8 kez 0 ve 1’lerden
olusan rassal veriler yazilarak eski verinin okunamaz hale getirilmesi islemidir.

2.a.3. Fiziksel Yok Etme

Optik medya veya manyetik medyanin eritme, toz haline getirme, 0giitme ve benzeri islemlerle
fiziksel olarak yok edilmesi islemidir. Uzerine yazma metotlarinin basarisiz oldugu durumlarda
uygulanabilir.

2.b. Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhast
Yazici, parmak izi iinitesi kap1 giris turnikesi gibi sistemler igerisinde gizli bilgiler mevcut ise i¢ iinite,
mevcut degil ise tiim cihaz ilizerinde lizerine yazma ve fiziksel yok etme uygulanarak yapilmasi
gereken imha islemidir. Bu tip imhalarin, cihazlarin yedekleme, bakim ve benzeri islemlere tabi
olmasindan 6nce uygulanmasi zorunludur.

2.b.1. Ag cihazlan1 (switch, router vb.): F.2.a’da belirtilen uygun ydntemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi gerekir.

2.b.2. Flash tabanl ortamlar: Ureticinin &nerdigi yok etme yontemini kullanmak ya da F.2.a’da
belirtilen uygun yontemlerin bir ya da birkaci1 kullanilmak suretiyle yok edilmesi gerekir.

2.b.3. Manyetik disk gibi tiniteler: De-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir.

2.b.4. Mobil telefonlar (Sim kart ve sabit hafiza alanlar1): F.2.a’da belirtilen uygun yontemlerin bir ya
da birkag1 kullanilmak suretiyle yok edilmesi gerekir.

2.b.5. Optik diskler: Yakma, kii¢iik parcalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok
edilmesi gerekir.

2.b.6. Veri kayit ortamu ¢ikartilabilir olan yazici, parmak izli kap1 gegis sistemi gibi gevre birimleri:
Tim veri kayit ortamlarinin sokiildiigii dogrulanarak oOzelligine gore F.2.a’da belirtilen uygun
yontemlerin bir ya da birkag1 kullanilmak suretiyle yok edilmesi gerekir.
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2.b.7. Veri kayit ortamu sabit olan yazici, parmak izli kap1 gegis sistemi gibi ¢evre birimleri: F.2.a’da
belirtilen uygun yontemlerin bir ya da birkagi1 kullanilmak suretiyle yok edilmesi gerekir.

2.3. Kagit Ortamlar
Kagit imha veya kirpma makinalan ile anlasilmaz boyutta, miimkiinse yatay ve dikey olarak, geri
birlestirilemeyecek sekilde kiiglik pargalara bolerek imha edilmesi gerekmektedir.

3. Anonimlestirme

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesidir. Kisisel
verilerin anonimlestirilmesi Dumankaya igerisinde veri sahibi is biriminin gorevidir. Veri sahibi is
birimi, verilerin yok edilmesi i¢in denetimi kendisi tarafindan yapilmak kaydiyla Dumankaya’mn
farkli birimlerinden destek alabilir. Verilerin anonimlestirilmesi sirasinda Dumankaya asagidaki gibi
yontemler kullanmaktadir.

3.a. Maskeleme : Veri maskeleme ile kisisel verinin temel belirleyici bilgisinin veri seti igerisindeki
¢ikartilarak kisisel verinin anonim hale getirilmesi yontemidir.

3.b. Toplulastirma : Veri toplulastirma yontemi ile birgok veri toplulastirilmakta ve kisisel veriler
herhangi bir kisiyle iligkilendirilemeyecek hale getirilmektedir.

3.c. Veri Tiiretme : Veri tiiretme yontemi ile kisisel verinin igeriginden daha genel bir icerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir.

3.d. Veri Karma : Veri karma yontemi ile kisisel veri seti icindeki degerlerinin karistirilarak degerler
ile kisiler arasindaki bagin kopartilmasi saglanmaktadir.

G. SAKLAMA VE IMHA SURELERI
1. Periyodik imha ve Yasal Saklama Siireleri

Yasal saklama ve imha siirelerini dolduran fiziksel ve dijital veriler, periyodik olarak imha edilir.
Dumankaya kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliliigiiniin ortaya ¢iktigi
tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.
Periyodik imha, tiim kisisel veriler i¢in 6 aylik zaman araliklarinda gergeklestirilir. Silinen, yok edilen
ve anonim hale getirilen verilere iliskin islemler diger hukuki yiikiimliiliikler disinda en az 3 yil siire
ile saklanir.

2. Veri Sahiplerinin Talep Etmesi Durumunda Silme ve Yok Etme Siireci

Veri sahiplerinin Dumankaya’ya bagvurarak kendisine ait kisisel verilerin silinmesini veya yok
edilmesini talep ettigi durumlarda kisisel verileri isleme sartlarinin meveut durumunu kontrol eder ve
buna bagli ilgili aksiyonlar alir. Kisisel verileri igleme sartlarinin tamamu ortadan kalkmigsa talebe
konu kisisel verileri siler, yok eder veya anonim hale getirir. Dumankaya, ilgili kisinin talebini en geg
otuz giin i¢inde sonu¢landirir ve ilgili kisiye bilgi verir. Kisisel verileri isleme sartlarinin tamami
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ortadan kalkmis ve talebe konu olan kisisel veriler ii¢lincii kisilere aktarilmigsa veri sorumlusu bu
durumu tgiincii kisiye bildirir; liglincii kisi nezdinde Yonetmelik kapsaminda gerekli iglemlerin
yapilmasini temin eder. Kisisel verileri isleme sartlarimin tamamu ortadan kalkmamigsa, Dumankaya
ilgili veri sahibine gerekgesini agiklayarak talebi reddedebilir ve ret cevabini ilgili kisiye en ge¢ otuz
giin i¢inde yazili olarak ya da elektronik ortamda bildirir.

Kisisel Veri Sahipleri Kanunu’nun 28. maddesi® dahilindeki hallerde haklarini ileri siiremezler.

H. YORURLUK VE YURUTME

Bu Prosediir Genel Miidiirliikk makaminin onay tarihi itibariyle yiiriirliige girer. Prosediir hiikiimleri
Bilgi Teknolojileri Grup Miidiirliigii ile Satin Alma ve Idari Isler Grup Miidiirliigii tarafindan
yuriitilir.

3 istisnalar

MADDE 28- (1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel verilerin, tiglincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliikklere uyulmak kaydiyla gercek kisiler
tarafindan tamamen kendisiyle veya ayn1 konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi b) Kisisel
verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amaglarla islenmesi. c)
Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, 6zel hayatin
gizliligini veya kisilik haklarimni ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi. ¢) Kisisel verilerin milli savunmay1, milli giivenligi, kamu
giivenligini kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum
ve kuruluslari tarafindan yiiriitiillen 6nleyici, koruyucu ve istihbar faaliyetler kapsaminda islenmesi. d) Kisisel verilerin
sorusturma, kovusturma, yargilama veya infaz iglemlerine iligkin olarak yargi makamlar1 veya infaz mercileri tarafindan
islenmesi.

(2) Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri sorumlusunun aydinlatma yiikiimliligini
diizenleyen 10 uncu, zararm giderilmesini talep etme hakki harig, ilgili kisinin haklarmi diizenleyen 11 inci ve Veri
Sorumlular Siciline kay1t yiikiimliiliigiinii diizenleyen 16 nci maddeleri asagidaki hallerde uygulanmaz: a) Kisisel veri
islemenin sug islenmesinin énlenmesi veya sug sorusturmast i¢in gerekli olmasi. b) ilgili kisinin kendisi tarafindan
alenilestirilmis kigisel verilerin islenmesi. ¢) Kigisel veri islemenin kanunun verdigi yetkiye dayanilarak gérevli ve yetkili
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinca, denetleme veya diizenleme gorevlerinin
yiriitillmesi ile disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi. ¢) Kisisel veri islemenin biitge, vergi ve mali
konulara iligkin olarak Devletin ekonomik ve mali ¢ikarlarmin korunmasi ig¢in gerekli olmasi.




